This Page Is Inserted by IFW Operations 
and is not a part of the Official Record 



BEST AVAILABLE IMAGES 

Defective images within this document are accurate representations of the 
original documents submitted by the applicant. 

Defects in the images may include (but are not limited to): 

• BLACK BORDERS 

• TEXT CUT OFF AT TOP, BOTTOM OR SIDES 

• FADED TEXT 

• ILLEGIBLE TEXT 

• SKEWED/SLANTED IMAGES 

• COLORED PHOTOS 

• BLACK OR VERY BLACK AND WHITE DARK PHOTOS 

• GRAY SCALE DOCUMENTS 

IMAGES ARE BEST AVAILABLE COPY. 



As rescanning documents will not correct images, 
please do not report the images to the 
Image Problems Mailbox. 



BUNDESREPUBLIK © Offenlegungsschrift 

® DE 4020445 A1 



DEUTSCHLAND 




© Int. CI. 5 : 

B 60 R 25/00 

H04B 1/59 
// E05B 65/12 



DEUTSCHES 
PATENTAMT 



Aktenzeichen: 
(2) Anmeldetag: 
@ Offenlegungstag: 



P 40 20 445.6 
27. 6.90 
2. 1.92 



IT) 

I 

CM 

f 

LU 

Q 



0\) Anmelder: 

Bayerische Motoren Werke AG, 8000 Miinchen, DE 



© Zusatzzu: P 40 03 280.9 

(72) Erfinder: 

Weishaupt, Walter, 8000 Miinchen, DE; Neudold, 
Mario, 8031 Maisach, DE 

@ Fur die Beurteilung der Patentfahigkeit 
in Betracht zu ziehende Druckschriften: 



DE 
DE 
DE 
DE 
EP 



38 44 377 A1 
33 41 900 A1 
33 24 956 A1 
31 49 259 A1 
02 18 251 A1 



(5) Sicherheitseinrichtung fur Kraftfahrzeuge 

(§7) Bei einer Sicherheitseinrichtung nach dem Hauptpatent 
wird die Abhorsicherheit zusatztich vergro&ert, in dem der 
stationare Transponder nur innerhalb eines definierten Zeit- 
fensters nach Aussenden des Fragecodesignals zum Emp* 
fang des Antwortcodesignals bereit ist. 
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Beschreibung 

Die Erfindung bezieht sich auf eine Sicherheitsein- 
richtung nach dem Oberbegriff des Patentanspruchs 1. 
Gcgenstand des Hauptpatents ist eine Sicherheitsein- 
richtung, bei der im oder am Kraftfahrzeug ein stationa- 
rer Transponder installiert ist, mit dem ein Fragecodesi- 
gnal erzeugt wird. Dieser Transponder korrespondiert 
mit einem tragbaren Transponder, der das Fragecodesi- 
gnal empfangt und ein Anwortcodesignai aussendet das 
in einem Codesignalvergleicher mit einem erwarteten 
Codesignai verglichen wird. Bei Obereinstimmung der 
beiden Codesignale wird ein Entsicherungssignal an ei- 
ne Entsicherungseinrichtung erzeugt Wesentlich beim 
Hauptpatent ist dabei, daB nur einer der Sender der 
beiden Transponder sein Codesignai uber eine kurze 
Reichweite und der andere Sender sein entsprechendes 
Codesignai liber eine relativ groBe Reichweite aussen- 
det. Damit wird ein hohes MaB an Abh6rsicherheit er- 
zielt 

Aufgabe der vorliegenden Erfindung ist es, die Ab- 
horsicherheit weiter zu steigern. 

Dies wird erreicht, mit den kennzeichnenden Merk- 
malendes Patentanspruchs 1. 

Durch die Erfindung wird erreicht, daB auch unter 
besonderen Bedingungen die Abhorsicherheit gewahr- 
leistet ist Dabei ist der Fall angenommen, bei dem das 
Codesignai geringer Reichweite auf einen Hilfstrager 
mit grofler Reichweite umgesetzt wird. Dies kann bei- 
spielsweise mit Hilfe zweier zusatzlicher tragbarer 
Transponder erfolgen. Befindet sich einer in der Nahe 
des Kraftfahrzeugs und der andere in der Nahe des 
berechtigten Benutzers des Kraftfahrzeugs, so kann die 
Reichweite des Codesignals mit eigentlich geringer 
Reichweite auf diese Weise beliebig vergroBert werden 
und der Reichweite des Codesignals mit groBer Reich- 
weite angepaBt werden. Auf diese Weise ware es mog- 
lich, unbemerkt fflr den berechtigten Benutzer das 
Kraftfahrzeug zu dffnen. 

Die Erfindung macht sich nun die durch die Verlange- 
rung der Reichweite bedingte Verlangerung der Ant- 
wortzeit, d. h. der Zeit bis zum Eingang des Antwortco- 
designal, zunutze. Es wird fQr den Eingang des Antwort- 
codesignals ein Zeitfenster bereitgestellt, das nur Ant- 
wortcodesignale beriicksichtigt, die innerhalb der vor- 
gegebenen Laufzeit am Kraftfahrzeug eintreffen. Diese 
Laufzeit ist ausgerichtet an der Zeit, die zwischen dem 
Aussenden des Frage- und dem Eingang des Antwortco- 
designals vergeht, wenn sich der berechtigte Benutzer 
mit dem mobilen Transponder in der Nahe des Kraft- 
fahrzeugs befindet Anwortcodesignale, die nach Ablauf 
des Zeitfensters am Kraftfahrzeug ankommen, werden 
dann nicht mehr beriicksichtigt Auf diese Weise ist die 
mogliche Verlangerung der Reichweite des Codesignals 
mit geringer Reichweite unkritisch. 

In den Patentanspriichen 2 bis 6 sind Moglichkeiten 
aufgezeigt, das Zeitfenster zu gestalten. So beinhalten 
die Merkmale des Patentanspruchs 

2 die Moglichkeit, das Zeitfenster entsprechend den in- 
dividuellen, bauteilabhangigen Bedingungen zu justie- 
ren 

3 die Einstellung eines zeitlich dann oder von vornher- 
ein unveranderlichen Zeitfensters 

4 die Einstellung des minimalen Zeitfensters hierzu, 

5 die hierzu alternative Form einer Variation der zeitli- 
chen Lange des Zeitfensters und 

6 die durch den stationaren Transponder gesteuerte Va- 
riation des Zeitfensters im Gegensatz zu einer in defi- 
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nierter, beispielsweise starrer Weise veranderlichen La- 
gedes Zeitfensters. 

Letzteres kann beispielsweise durch eine Variation 
des Zeitfensters in definiertem Rhythmus bzw. abhangig 
5 von der Anzahl der Frage-/Antwort-Dialoge erfolgen. 
In jedem Fall wird durch die Erfindung verhindert, 
daB die Reichweite der Sicherheitseinrichtung durch die 
Verwendung spezieller zusatzlicher Transponder, die 
als tragbare Relaisstationen dienen, derart vergroBert 
10 wird, daB eine wirksame Kommunikation zwischen dem 
Kraftfahrzeug und dem mobilen Transponder ablauft. 

In der beigefugten Systemubersicht ist ein Ausftih- 
rungsbeispiel der Erfindung erlautert Dabei ist im obe- 
ren Teil schematisch die Situation fur eine zulassige 
is Kommunikation zwischen dem Fahrzeug und dem 
Fahrzeugbenutzer dargestellt Im mittleren Teil ist der 
Fall dargestellt, bei dem ein Unberechtigter versucht, 
das Fahrzeug zu benutzen. SchlieBlich ist im unteren 
Teil das Zeitdiagramm fiir die beiden betrachteten Be- 
20 nutzungsarten dargestellt. 

Die "zulassige Kommunikation" wird zwischen dem 
als Funkschlussel bezeichneten tragbaren Transponder 
und dem im Kraftfahrzeug vorhandenen, nicht darge- 
stellten, stationaren Transponder durchgefuhrt Hierzu 
25 sendet der stationare Transponder ein Fragecodesignal 
aus, das im Funkschlussel empfangen wird und selbstta- 
tig mit einem Antwortcodesignal beantwortet wird. Der 
zeitliche Ablauf ist im Zeitdiagramm der Systemuber- 
sicht dargestellt und im wesentlichen durch die Zeiten tl 
30 und t2 bestimmt Der geringe zeitliche Abstand zwi- 
schen den beiden Zeiten tl und t2 ist durch die Zeit 
bestimmt, die zum Umsetzen des Antwortcodesignals 
und Generieren des Fragecodesignals im Funkschlussel 
erforderlich ist Dabei ist fur einen weitgehenden Schutz 
35 vor einer unberechtigten Benutzung eines der beiden 
Codesignale mit kurzer, das andere mit groBer Reich- 
weite versehen, wie es auch Gegenstand des Hauptpa- 
tents ist 

In einem Extremfall konnte dennoch eine Manipula- 
40 tion erfolgen. Diese ist in der Systemubersicht darge- 
stellt Wesentlich sind dabei zwei Transponder, die als 
"Funkbrucke" zwischen dem Kraftfahrzeug und dem 
Funkschlussel dienen. Mit Hilfe dieser beiden Transpon- 
der wird das Fragecodesignal (tl) und/oder das Ant- 
45 wortcodesignal (t2) in seiner Reichweite verlangert Das 
Fragecodesignal wird dabei mit Hilfe des ersten Trans- 
ponders auf ein Codesignai umgesetzt, das auf einem 
Hilfstrager sitzt Dieses Codesignai benotigt eine mit t3 
bezeichnete Zeit, um zum zweiten Transponder zu ge- 
50 langen, wird dort vom Hilfstrager genommen und in der 
Zeit t4 zum Funkschlussel gesandt Dort erfolgt, wie an 
sich ublich, die Umsetzung des Fragecodesignals und 
Aussendung des Anwortcodesignals, das nach Ablauf 
der Zeit t2 zum zweiten Transponder gelangt Dort wird 
55 es wiederum auf einen bzw. den Hilfstrager gesetzt und 
zum ersten Transponder gesandt Die Zeit hierfur ist mit 
t5 bezeichnet Der zweite Transponder schlieBlich sen- 
det das "reine" Antwortcodesignal zum Kraftfahrzeug. 
Die Zeit hierfur ist mit t6 bezeichnet 
60 Die Erfindung macht sich nun die mit der Verlange- 
rung der Reichweite verbundene zeitliche Verzogerung 
fur den Eingang des Antwortcodesignals im stationaren 
Transponder des Kraftfahrzeugs zu nutze. Es wird fiir 
den Eingang des Anwortcodesignals im stationaren 
65 Transponder nur ein Zeitfenster vorgesehen, das zwar 
ausreicht, das Antwortcodesignal bzw. dessen Anfang 
dann aufzunehmen, wenn eine zulassige Kommunika- 
tion, d. h. mit einem in der Nahe des Kraftfahrzeuge 
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angeordneten mobilen Transponder (=» Funkschlussel) 
erfolgt Antwortcodesignale, die nach Ablauf des Zeit- 
fensters im stationaren Transponder eingehen, werden 
nicht mehr berucksichtigt Das bedeutet aber, daB das 
bei der Manipulation erst nach Ablauf der Zeit t6 im 
Kraftfahrzeug eingehende Antwortcodesignal nicht 
mehr berucksichtigt wird. Manipulationen in der darge- 
stellten Form konnen daher ausgeschlossen werden. Sie 
ermcJglichen nicht eine unberechtigte Benutzung des 
Kraftfahrzeugs. 

Patentanspruche 

1. Sicherheitseinrichtung fur Kraftfahrzeuge nach 

Patent (Patentanmeldung P 40 03 280.9), da- is 

durch gekennzeichnet, daQ der stationare Trans- 
ponder nur innerhalb eines definierten Zeitfensters 
nach Aussenden des Fragecodesignals zum Emp- 
fangdes Antwortcodesignals bereit ist. 

2. Sicherheitseinrichtung nach Anspruch 1, dadurch 20 
gekennzeichnet, daB die Lage des Zeitfensters beim 
erstmaligen Dialog bestimmt ist 

3. Sicherheitseinrichtung nach Anspruch 1 oder 2, 
dadurch gekennzeichnet, daB die Lage die Zeitfen- 
sters fest ist 25 

4. Sicherheitseinrichtung nach Anspruch 3, dadurch 
gekennzeichnet, daB das Zeitfenster durch die 
Laufzeit von Frage- und Antwortcodesignal bei ei- 
nem unmittelbar in der Nahe des Kraftfahrzeuge 
angeordneten tragbaren Transponder gegeben ist 30 

5. Sicherheitseinrichtung nach Anspruch 1 oder 2, 
dadurch gekennzeichnet, daB die Lage des Zeitfen- 
sters in vorgegebener Weise variabel ist 

6. Sicherheitseinrichtung nach Anspruch 5, dadurch 
gekennzeichnet, daB die Lage des Zeitfensters 35 
durch einen Laufzeitbefehl bestimmt ist, der bei 
Aussenden des Fragecodesignals ausgesandt wird. 
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